
cybersécurité

fail 2 ban
installer et configurer fail2ban

Introduction

Fail2Ban surveille les logs. Au bout d'un certain nombre de tentatives, il bannit l'adresse

IP du hacker grâce à son IP.

Installation

Allez sur le serveur où vous souhaitez l'installer :

apt-get install fail2ban

apt-get install iptables



Configuration

Accédez au fichier de configuration nommé jail.conf :

cd /etc/fail2ban/jail.conf

Ensuite, descendez jusqu'ici et configurez selon vos préférences.

Après cela, redémarrez le service Fail2Ban :

systemctl restart fail2ban

systemctl status fail2ban
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Test

Prenez un poste de "hacker" et tentez de vous connecter en SSH sur le serveur où Fail2Ban

est installé :

ssh test@ipdusrv

Entrez des mots de passe incorrects. Normalement, après 3 tentatives, le message suivant

devrait apparaître.

Sur le serveur, si vous tapez la commande iptables -L, vous devriez voir l'adresse IP bannie

pour le moment.
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